Comment détecter un courriel de phishing »

Environ 300 milliards de courriels de spam, dont des courriels de
phishing, sont envoyés par jour dans le monde.

Le contenu d’un courriel de phishing »

Adresse anormale Votre Pass.Clesécure <protects-carrefsmm@orange.fr>
[Banque & Crédit] PLUS DE SECURITE SUR VOS OPERATIONS!

Sujet important ou
alarmant

CARREFOUR

Bonjour,
Nous vous avons récemment demandé de revoir et d'actualiser certains détails de vos informations enregistrées

Ll en vers mauvals sur votre crédit PASS.

Sl t e Il semble que vous n'ayez pas encore vérifier 3 nouveau votre carte CPASS et vos informations de facturation
stockées sur votre identifiant.

’
Faute d'orthographe . - . .
Vos services seront suspendus jusqu'a ce que vous corrigiez ce probléme.
Veuillez le faire dés réception de ce mail pour remettre votre compte en régle en cliquant sur:

Invitation a cliquer

Signature générique
ou absente

Comme réagir »

« Ne jamais saisir d'informations sensibles suite a la réception d'un courriel,
« Ne pas cliquer sur les liens ou et ne pas ouvrir la piéce jointe;

«  Veérifier le lien en passant simplement la souris dessus sans cliquer;

« En cas de doute, contacter l'organisme par téléphone;

*  Supprimer le courriel.

sont des spams

ﬂ 90 % des courriels échangés dans le monde
90 % des attaques débutent par un phishing

Le phishing (ou hameconnage) est un courriel prétendument envoyé par un organisme
connu dans le but de vous soutirer des informations sensibles comme votre numéro
de carte bancaire ou des acces a vos comptes.

Plus généralement, le spam est la réception d’'un courriel non désiré. Cela peut étre
un phishing mais aussi de la publicité.
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