Qu’est qu’un ransomware ou rancongiciel »

2150 notifications d’attaques par ransomware en 2021, soit
selon le rapport de la CNIL (Commission
Nationale de UInformatique et des Libertés)

+400% de cyberattaques depuis le début de la crise
sanitaire

Cryptolocker 2.0

Your personal files are encrypted

Your files will be lost
without payment on:
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Que faire en cas de ransomware ?

« Isoler les équipements impactés

* Ne pas payer la rangon

- Identifier Uorigine pour arréter l'attaque (phishing, clé
etc..)

- Contacter votre CSIRT et déposer plainte

94% des logiciels malveillants sont délivrés par courriel

La rancon moyenne demandée suite a une attaque est
d’environ 2 millions d’euros

Technique d'attaque courante de la cybercriminalite, le rancongiciel ou
ransomware consiste en l'envoi a la victime d'un logiciel malveillant qui
chiffre lensemble de ses données et lui demande une rangon en échange
d’'une potentielle clé de déchiffrement.
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