
Technique d’attaque courante de la cybercriminalité, le rançongiciel ou
ransomware consiste en l’envoi à la victime d’un logiciel malveillant qui
chiffre l’ensemble de ses données et lui demande une rançon en échange
d’une potentielle clé de déchiffrement.

Qu’est qu’un ransomware ou rançongiciel ?

2150 notifications d’attaques par ransomware en 2021, soit
1 entreprise sur 5 selon le rapport de la CNIL (Commission
Nationale de l’Informatique et des Libertés)

94% des logiciels malveillants sont délivrés par courriel

La rançon moyenne demandée suite à une attaque est 
d’environ 2 millions d’euros

+400% de cyberattaques depuis le début de la crise
sanitaire

Que faire en cas de ransomware ?

• Isoler les équipements impactés
• Ne pas payer la rançon
• Identifier l’origine pour arrêter l’attaque (phishing, clé 

etc…)
• Contacter votre CSIRT et déposer plainte

Sensibilisation, prévention à la cybersécurité
https://www.csirt-bfc.fr

https://cyber.arnia-bfc.fr/

