L’utilisation des supports amovibles

Souvent utilisés pour transférer un document d’'un ordinateur a un autre ou pour stocker
des fichiers, les supports de stockage amovible tel que les clés USB, les disques durs
externes, les CD et les cartes mémoires SD peuvent présenter certains risques. Les
souris, claviers, smartphones ou tout autres objets connectés peuvent également
présenter des risques avec leur port USB.

Quels sont les risques associés a l'utilisation de ses
supports ?

Ces supports peuvent contenir et introduire des programmes malveillants dans le
systeme d'information qui peut provoquer de lourdes conséquences : extraction
d’'informations sensibles (mot de passe, données personnelles); prise de contrdle de
léquipement a distance (webcam, microphone, clavier); destruction instantanée du
matériel. La perte ou l'égarement d’'un support amovible comportant des données peut
également mener a la perte de données sensibles.

ﬂ Les clés USB sont 'une des principales
sources d'infection informatique

Quelques recommandations sur leurs utilisations :

«  Connecter uniquement du matériel approuvé

» Ne pas utiliser les clés USB ou tout autres supports trouvés et dont la provenance
est inconnue

»  Refuser l'exécution automatique du support

» Inspecter a l'aide de l'anti-virus le contenu du support lors de la connexion

e Limiter lutilisation de supports amovibles

»  Privilégier 'échange des documents par un Cloud

«  Chiffrer les informations stockées sur ces supports

« Elaborer des politiques pour controler lutilisation et la destruction des supports
amovibles

»  Analyser les clés USB « cadeaux » avant toute utilisation



