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VINCENT STRUBEL
DIRECTEUR GENERAL DE L'ANSSI

La menace cybercriminelle s’est largement
amplifiée et cible désormais une variété
d’acteurs de plus en plus étendue. Les TPE,
PME, ETI, associations et collectivités
territoriales sont aujourd’hui fréquemment
victimes d’attaques opportunistes a des fins
d’extorsion. La création de CSIRT
ministériels, sectoriels et territoriaux est une
des réponses a cette progression des
cyberattaques, notamment via leur mission
principale de réponse a incident. C’est
pourquoi UANSSI encourage et soutient
depuis 2021 leur émergence. Portés par les
Régions, les CSIRT territoriaux participent a
renforcer les actions de prévention et
d’assistance dans les territoires. En 2024, a
eu lieu le lancement opérationnel de
nouveaux CSIRT territoriaux, situés dans les
territoires ultramarins : le CSIRT ATLANTIC,

le Centre cyber du Pacifique et le CSIRT La
Réunion. La France compte désormais 15
CSIRT territoriaux, qui sont des
interlocuteurs au plus prés des enjeux et
problématiques locaux.

Pour répondre a l'enjeu de massification de
la menace, la révision de la directive
européenne sur la sécurité des réseaux et
des systémes d’information, dite « NIS 2 »,
vise a faire monter en maturité cyber
'ensemble des chaines de valeur de notre
économie et de nos services publics en
élargissant le nombre d’entités concernées
par les exigences de cybersécurité a
plusieurs milliers d'entités. Ce changement
d’échelle ne pourra se faire qu’avec laide
d’une communauté de relais (associations,
fédérations professionnelles, CSIRT,
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prestataires privés,...) capables de mener des
actions de prévention et de sensibilisation
auprés des entités concernées. Les CSIRT
territoriaux, au plus proche des tissus
économiques et administratifs dans les
territoires, jouent déja activement ce roéle. Ills
s’appuient sur 'ensemble de l'écosysteme
des prestataires de cybersécurité pour
investiguer, remédier, restaurer et renforcer
les systemes d’information. Cet écosystéme
est au cceur du fonctionnement de la
politique publique de développement du
numérique dans les territoires.

Afin de consolider les capacités des CSIRT
en matiere de réponse et de sensibilisation,
le CERT-FR de I'ANSSI et les CSIRT
territoriaux échangent régulierement sur
des problématiques de connaissance de la
menace et de réponse aux incidents. Ces
réunions opérationnelles fréquentes sont

essentielles pour créer les conditions
favorables au développement d’une
communauté de CSIRT soudée et

coordonnée. Cette coopération
opérationnelle entre le CERT-FR et les
CSIRT territoriaux a été renforcée en 2024
avec la mise en place des renvois d’appels
téléphoniques entre la plupart des CSIRT
territoriaux et le CERT-FR afin d’assurer une
continuité dans la réponse a incident, y
compris en heures non ouvrées, au bénéfice
des victimes. Par ailleurs, dans le méme
objectif de renforcer lassistance aux
victimes, UANSSI soutient et finance
lintégration des CSIRT territoriaux a la
plateforme 17Cyber portée par le
groupement d’intérét public ACYMA (Action
contre la cybermalveillance) en partenariat
avec la Police nationale et la Gendarmerie
nationale. L'objectif de ces différentes
actions est gu’une victime, quels que soient
ses besoins, trouve toujours facilement le
bon interlocuteur.

Les CSIRT territoriaux, comme le montre ce
rapport d’activité, se positionnent
progressivement comme des acteurs clés
des écosystémes cyber locaux. Ce rapport
témoigne a ce titre de la pertinence de ce
modeéle de politique publique innovant, ce
travail en réseau, qui inspire aujourd’hui
d’autres Etats.

Les CSIRT territoriaux sont des partenaires
privilégiés de I'ANSSI. Face a la menace,
c’est en travaillant de concert que nous
atteindrons notre ambition commune de
résilience cyber.
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INTRODUCTION

LANCE EN 2021, UN COLLECTIF DES CSIRT TERRITORIAUX QUI ARRIVE A MATURITE

Issus d’un projet du plan France Relance de
2021, les Computer Security Incident
Response Team (ou CSIRT) territoriaux sont
des centres de réponse aux incidents cyber
implantés en région, au plus prés des entités
de leurs territoires. Ils traitent les demandes
d’assistance des petites et moyennes
entreprises, les entreprises de taille
intermédiaire, les collectivités territoriales
et les associations. Ils mettent en relation
les entités victimes d’incidents de sécurité
avec des partenaires de proximité
prestataires de réponse a incident et
partenaires étatiques.

L’émergence de ces CSIRT a permis de
fournir localement un service personnalisé
de réponse a incident de premier niveau
gratuit, complémentaire de celui proposé par
les prestataires privés, la plateforme
Cybermalveillance.gouv.fr au travers de son
service 17Cyber et des services de l'autorité
nationale du CERT-FR.

Ces CSIRT territoriaux opérent également
des missions de prévention, sensibilisation
et d’accompagnement dans la montée en
maturité des acteurs de leurs territoires
associés a la dynamique de déploiement des
campus cyber dans les régions.

Le dispositif est a ce jour constitué de 15
CSIRT territoriaux opérationnels.

4 CSIRT territoriaux ont déja rejoint
U'InterCERT France, la premiére communauté
francaise de CERT. Il s’agit des CSIRT des
régions Bourgogne Franche  Comté,
Bretagne, Ile-de-France et récemment
Provence Alpes Cote d’Azur.
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FRISE CHRONOLOGIQUE AVEC LES DATES D'OUVERTURE DES DIFFERENTS CSIRT TERRITORIAUX

*Carte et fiches d'identités des CSIRT territoriaux en annexe pages 40 et 41.
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2024, UNE ANNEE CHARNIERE POUR LES CSIRT TERRITORIAUX

En 2024, tous les CSIRT territoriaux ont
débuté leurs opérations. Ainsi, 2024 marque
la premiére année d'un dispositif pleinement
fonctionnel, offrant une premiére évaluation
concreéte de l'impact des CSIRT territoriaux.

L'année 2024 a été marquée par un
renforcement individuel et collectif des
CSIRT régionaux. Grace au déploiement de
leurs capacités opérationnelles, a
l'élaboration de bonnes pratiques et de
procédures a létat de lart, ainsi qu'a la
mutualisation de certaines actions, le
collectif des CSIRT territoriaux a renforcé sa
réactivité et optimisé la réponse aux
cyberattaques, au service des acteurs
locaux. De nombreuses initiatives
spécifigues ont été lancées dans les
différentes régions, contribuant a mettre en
lumiére les enjeux de la cybersécurité au
plus prés des territoires.

Par ailleurs, au cours de l'année 2024, les
territoires ultra-marins ont développé des
CSIRT dans les trois grands espaces
géographiques ou la France est présente :
l'océan Atlantique, 'océan Indien et l'océan
Pacifique.

Ces centres, adaptés aux réalités
économiques, sociales, culturelles et
géopolitiques de leurs régions respectives,
assurent une présence locale déterminante.
Ils renforcent la sécurité numérique et

protégent ainsi les TPE, PME, ETI,
collectivités et associations de leurs
territoires.

Enfin, le développement des campus cyber
territoriaux a également marqué cette année
2024. Ces campus territoriaux, déclinés du
modeéle du campus cyber basé a la Défense,
s'implantent dans différentes régions
francaises. Ils visent a fédérer et animer
l'écosysteme cybersécurité régional sur
différents axes comme le développement de
la filiere cybersécurité, la diversification et
des formations des professionnels dans un
contexte de tension sur les effectifs dans le
secteur, lintégration et le transfert
d’'innovations dans les offres et la diffusion
d’'une culture cyber auprés de tous les
publics. Cette dynamique des campus cyber
territoriaux est vertueuse pour les CSIRT
territoriaux par la dynamique créée et les
opportunités que ces campus développent
dans les territoires.
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FRISE CHRONOLOGIQUE AVEG LES DATES D'OUVERTURE DES DIFFERENTS CAMPUS CYBER TERRITORIAUX
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A

INTRODUCTION

La menace cyber observée par les CSIRT
territoriaux  illustre les observations
documentées dans le rapport de la
cybermenace 2024 proposée par le CERT-
FR. La menace se décompose en une menace
systémique composée de groupes
cybercriminels, d’hacktivistes opérant des
actions de déstabilisation et d'une menace
de niveau stratégique composée d’acteurs
sponsorisés par des Etats.

Les cibles couvertes par les CSIRT
territoriaux a savoir les entreprises de petite
taille jusqu’au entreprises de taille
intermédiaire, les collectivités territoriales
et les associations sont essentiellement
concernées par la menace criminelle et
hacktiviste.

La menace stratégique s’intéresse a des
acteurs spécifiques, grands groupes dans
les secteurs d’activité critiques (ex. industrie
pharmaceutique, industrie de défense,
industrie aéronautique, etc.), acteurs publics
sensibles qui sont soit couverts par le CERT-
FR en tant que CERT gouvernemental ou
CERT national pour des acteurs régulés. Il
existe également des CERT sectoriels qui
couvre des acteurs spécifigues d’'un secteur
comme le CERT-ED pour les entreprises de
défense, le CERT-Aviation pour les acteurs
du secteur aéronautique et aérien, le M-
CERT pour les acteurs du secteur maritime
et le CERT-Santé pour les établissements de
soin.

Ce rapport couvre la menace qui concerne
les bénéficiaires des CSIRT territoriaux et
donc essentiellement la menace criminelle
et hacktiviste.

La menace hacktiviste, notamment celle de
groupes pro-russes touche les collectivités
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locales en particulier. Le groupe le plus actif
en 2024 est le groupe pro-russe
NoName057(16) impliqué dans le cadre de la
guerre entre U'Ukraine et la Russie. Cette
menace se matérialise par des attaques en
déni de service d’'impacts hétérogénes mais
toujours de durée limitée (moins d’'une heure
a plusieurs heures au maximum en général).
Cette menace engendre donc des impacts
limités méme si la médiatisation de ces
actions, parfois par les entités victimes
elles-mémes, peut étre importante.

A Llinverse, les groupes cybercriminels
opérant des attaques par rangongiciel
engendrent des impacts trés lourds sur les
entités victimes, entités publiques ou
privées, parfois mettant en incapacité la
victime a délivrer ses services critiques. Cela
se traduit concrétement par un service
public dégradé pour les entités publiques et
des pertes d’exploitation trés sérieuses pour
les entités privées. Les effets de ces
attaques par ailleurs perdurent dans le
temps avec des impacts s’étalant sur
plusieurs mois voire plusieurs années.

L’année 2024 a été marquée en France par la
tenue des Jeux Olympiques et
Paralympiques de Paris a l'été. Un dispositif
avec des moyens trés importants a été mis
en place sous légide de UANSSI pour
sécuriser l'ensemble des opérations
associées a cet événement d’envergure
mondiale. Dans ce dispositif, les CSIRT
territoriaux ont été positionnés dans un réle
d’appui des acteurs du périmétre de leurs
bénéficiaires naturels et impliqués dans
l'accueil des épreuves olympiques par
exemple des collectivités locales dans
lesquelles se déroulaient certaines épreuves
des Jeux Olympiques en dehors de la plaque
parisienne.
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B

LA MENACE RANCONGICIEL

Sur la base des sites web spécialisés dans le
suivi des activités des groupes criminels de
haut niveau opérant des attagues par
rancongiciel, il est possible de dégager les
tendances marquantes de l'évolution de ces
groupes ainsi que de donner un apercu de
cette activité cybercriminelle sur le territoire
national. Les statistiques présentées sont
issues du site Ransomware.live. Celles-ci ne

comprennent par définition que les
revendications publigues des attaquants.
Entre 2023 et 2024, les attaques

revendiquées sur la France ont augmenté de
90 a 128 au total. Ces chiffres sont
cohérents avec les données du panorama de
la menace 2024 de I'ANSSI (144 en 2024
contre 143 en 2023) et suggeérent une
menace plutét stable. La tenue des Jeux
Olympiques de Paris 2024 n’a pas entrainé
d’augmentation significative des attaques
par rancongiciel sur la période olympique.
Les victimes francaises représentent 5,6%
de lensemble des victimes des groupes
criminels dans le monde et la France fait
partie du top 10 des pays les plus visés. Les
Etats-Unis représentent a eux seuls 42% des
victimes.

Les groupes criminels les plus actifs en
France ont évolué, suivant a la fois les
réorganisations des groupes eux-mémes et
des actions judiciaires qui ont marqué
l'année 2024. Les faits principaux sont le
retrait trés net du groupe LockBit 3.0 a
compter du deuxiéme semestre suite a
l'opération judiciaire internationale CRONOS
en février 2024 et |annonce de
l'identification et les sanctions prises contre
le leader du groupe criminel LockBit Dmitry
Khoroshev, alias LockBitSupp en mai 2024.

Ce groupe représentait a lui-seul quasiment
le quart des attagues en 2023. L’autre fait
notable est la montée en puissance du
groupe RansomHub qui devient le groupe
criminel le plus actif dans le monde et un des
plus actifs en France.

NOMBRE DE VICTIMES FRANGAISE PAR MOIS

2023 © 2024

20 -

PERIODE DES J0 2024
: Qe
10
5
U ~ z

JANVIER ~ FEVRIER  MARS AVRIL MAI JUIN JUILLET AOUT ~ OCTOBRE NOVEMBRE DECEMBRE
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source: Ransomware.live
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ACTIVITE MENSUELLE DES 10 GROUPES CRIMINELS LES PLUS ACTIFS EN FRANCE

@ LOCKBIT3.0 @ BBASE " RAMSOMHUB " HUNTERS @ auN @ cAcTus

@ RAWORLD @ /173 @ DRAGONFORCE @ MONTI
20

source : Ransomware.live
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NOMBRE D'ATTAQUES REVENDIQUEES PAR LES GROUPES CRIMINELS EN FRANCE

La répartition des attagques par région
montre que le nombre de victimes est de
maniere approximative corrélé au poids
économique de chaque région. Cette
observation montre bien que lactivité
criminelle ne cible pas ses victimes mais
fonctionne bien de maniére aléatoire selon

LOCKBIT3 24
8BASE 17
RANSOMHUB 14
QILIN 10
HUNTERS 10
CACTUS 6
DISPOSSESSOR 6
MONTI 4
RAWORLD 4
DRAGONFORCE 3

source: Ransomware.live

des opportunités offertes par des entités
insuffisamment sécurisées ou via des
identifiants récupérés par la criminalité des
Initial Access Brokers de maniére non
discriminée.
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Les attaques par rancongiciel se distinguent
en attagues par simple extorsion
(Uattaguant chiffre des données et demande
une rangon pour la clé de déchiffrement) ou
par double extorsion (l'attaquant chiffre et
exfiltre des données, avec menace de
publication ou de vente des données volées
si la rancon n’est pas payée en plus de la
rancon pour la clé de déchiffrement).

pratiquant les
peuvent étre

Les groupes criminels
attaques par rancgongiciel
classées en deux catégories.

Tout d’abord, des acteurs criminels affiliés a
un (ou plusieurs) groupe(s) criminel(s) avec
qui ils partagent les revenus souvent via le
modeéle du Ransomware-as-a-Service
(RaaS). La plupart de ces acteurs pratiquent
la double extorsion en publiant les données
sur les sites des groupes criminels avec qui
ils sont affiliés. C’est la menace la plus
connue notamment au travers des
revendications de ces groupes sur leurs sites
vitrines, ce qui rend cette menace visible.
Les CSIRT territoriaux observent toutefois
que certains incidents menés par des affiliés
de groupes criminels ne conduisent pas
systématiqguement a des publications sur les
sites vitrines des groupes concernés vy
compris sans paiement de la rancon.

Mais il existe également des acteurs
indépendants qui opérent de maniére
autonome, et souvent réutilisent des outils
développés par des groupes criminels de
type RaaS « tombés » dans le domaine
public. La plupart du temps ces acteurs
pratiguent la simple extorsion.

Ces acteurs, moins visibles car ne disposant
pas de site « vitrine » sur le dark web, ont
souvent des capacités plus limitées et un
niveau de technicité plus faible. Mais ils
visent des cibles eux-mémes avec un niveau
de maturité plus faibles, comme des TPE et
PME.
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Par exemple, parmi ces acteurs, le groupe
criminel DiskStation Security s’est spécialisé
dans la compromission de serveurs de la
marque Synology mal sécurisés exposés sur
Internet. Ces équipements sont répandus
dans les organisations de taille petite et
moyenne. Les CSIRT territoriaux ont traité
plusieurs incidents de ce groupe criminel
utilisant ce mode opératoire.

LA MENACE RANGONGICIEL SE DECOMPOSE EN DEUX
SOUS-ENSEMBLES DES ACTEURS ORGANISES SELON LE
MODELE DU RANSOMWARE-AS-A-SERVICE AVEC

AFFILIATION ET LES ACTEURS INDEPENDANTS QUI
REPRESENTENT UNE MENACE MOINS VISIBLE MAIS TOUT
AUSSI IMPACTANTE










































































































